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E-GUVENLIK KURUM POLITIKASI

Amaglar ve Politika Kapsami

istanbul Fuat Sezgin Bilim ve Sanat Merkezi, internetin ve bilgi iletisim teknolojilerinin giinliik yasamin
6nemli bir pargasi olduguna inanir. Dolayisiyla, riskleri yonetmeleri ve bunlara tepki vermek igin stratejiler
gelistirmenin yollarini 6grenmeleri igin gocuklar desteklenmelidir.

e stanbul Fuat Sezgin Bilim ve Sanat Merkezi, egitim standartlarini yiikseltmek, basariyi tesvik
etmek, personelin mesleki ¢alismalarini desteklemek ve yonetlm islevlerini gelistirmek igin

toplumun kaliteli internet erigimi sw tanbul Fuat Sezgin Bilim ve Sanat
Merkezi, tim c¢ocuklarin 6 lin—¢evrimici oIarak zararlardan korunmasini
saglamakla sorumludure\é

¢ Bu politika, yoneti xogretmenler destek personeli, :- uklarve ebevey '@h hazirlanmistir.

P
e Bu politika, ﬁ;srnet erisimi ve/kisisel cihazlar o'ﬁ. Uzere bilgi iletisima cihazlarinin

kullanimi ji¢ E‘Cerlldlr cocuklar, personel ya da diger<] re cahstiklari dizus gisayarlar,
tabletler ve@wobll cihazlar gibi uzaktan kullanim |(;|n urum tarafindan verilen'cilvazlar ‘icin de

gecerlidir. L

Tiim ;al:;@rm sorumluluklari sunlardir:

e Kurum s&nlerinin ve verilerin glivenliginden sorumlu olmak.

™~
wl
2 M. y S 4
J Cevrlmlzlvenllk politikalarinin gelistirilmesine katkida bulunmak. m
w
N

* Yenive gé&mkte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.

e Mimkun OI@& mufredat ile cevrimigi glivenli lendirmek. g

e Olumlu 6gre firsatlarina vufgu yapmak

¢ Bu alanda meslek\g\);lm icin kisisel ¢ . AQ

Cocuklarin baslica soru 0;unlar ir:
e Cevrimici glivenlik polltlkalarlnlnéhFMAﬂr ISIEW
e Cevrimici ve cevrimdisi baskalarinin hislerine-ve-haklarmasaygi duymak.

e isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik sorunlariyla
karsilasan diger kisileri desteklemek.

e Kendilerini ve baskalarini cevrimici olarak korumak icin sorumluluk almak.

e Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak icin
glivenli ve sorumluluk sahibi davranmak.




Ebeveynlerin baslica sorumluluklari sunlardir:

e Cocuklariyla gevrimigi giivenlik konularini tartismak, Kurumun gevrimigi givenlik yaklasimlarini
desteklemek ve evde uygun glivenli gevrimigi davranislari pekistirmek.

¢ Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

e Davranislarinda, cocugun cevrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

e Kurum veya diger uygun kurumlardan,-kendileri veya cocuklari cevrimici problem veya sorunlarla

karsilasirsa yardim veya destek isteme‘M Ve SANA
e Kurumun gevrimigi ngep“%\}Ermm olusturulmasina katl.d%nmak.

* Yeni ve gelismekt &\eknolojilerin getirdigi firsatlar ve risklerle M&ak kendi bilinci ve
<

o6grenimlerinden s u.olmak.
& Cévrimigi iletisim ve Teknolojininge @
e Web sitesinFe iletisim bilgileri Kurum adresi, e-posta ve telefon numarasi olacaktir.\P el veya

6§renci|er5i§isel bilgileri yayinlanmayacaktir. u_‘

e Kurum Urd yayinlanan gevrimigi icerik icin gengl yayin sorumlulugunu alacak ve bilﬁin
dogru ve n olmasini saglayacaktir. U.l

e Web sitg‘ﬁrrisilebilirlik fikri mulkiyet haklarina saygy, gizlilik politikalari ve telif hal«Ea dahil

umun yayin yonergelerine uyacaktir. 4 h

® Spam maillworunmak icin i i'kkatli bir sekilde y%nacaktm .

Ogrenci calism grencilerin izni inlanacaktir. v'

olmak tzere

*
e Kurum web sitesi@énetici hesa % sifreyle sifrelenerek ko@acaknr. e Kurum,
n

¢evrimici glvenlik dahi ak tizere, In Kurum web sitesind l&
*

*
o &y o\ .
e Kurum, gevrimigi paylasilan-tim ﬁnlm\/ixqiglagnéisl‘“ animt”politikasina uygun sekilde

kullanilmasini saglayacaktir.

ma hakkinda bilgi
gonderecektir. Cevrimici gdifytive video

e Kurum, resimlerin ve videolarin tiiminin, veri glivenligi, davranis kurallari, sosyal medya, kisisel cihazlarin
ve cep telefonlarinin kullanimi gibi diger politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

e Goruntl  politikasina uygun olarak, Ogrencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir. internetin ve ilgili cihazlarin uygun ve
glvenli kullanimi

e internet kullanimi egitimsel erisimin dnemli bir &zelligidir ve tim cocuklar bitiinlesik Kurum miifredatinin
bir parcasi olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini destekleyecek ve onlara yardimci
olacak yasa ve yetenege uygun egitim alacaklardir.




e Kurumun internet erisimi egitimi gelistirmek ve genisletmek i¢in tasarlanacaktir.

* internet erisim seviyeleri miifredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini yansitacak sekilde
gozden gecirilecektir.

e Kurumun tim Gyeleri, cocuklari korumak icin tek basina filtrelemeye giivenmeyeceklerinin farkindadir ve
gozetim, sinif yonetimi ve glivenli ve sorumlu kullanim egitimi dnemlidir.

¢ Personel lyeleri, web sitelerini, aracglarini ve uygulamalarini sinifta kullanmadan 6nce veya evde kullanmayi
Onerirken daima degerlendirecektir.

e Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak iizere, internette

arastirmada etkili kullanimi konusunciaig"Mkve SANAT
e Ogrencilere, okuduklari vg (& len-bilgilerin dogrulugunu kabul A%jnce elestirel diisinmeleri

Ogretilecektir. G
e

e Cevrimici materya I% gerlendirilmesigher konuda 0gre ve 6grenmenin bir@& gir ve mifredatta

bir bitlin oIaraki r.
Kisisel Cihazlagm Cep Telefonlarinin Kullanimi @

e istanbul FL“Sezgin Bilim ve Sanat Merkezi, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel
ve anne- ba~b1Iar icin giindelik yasamin kabul edilen bir pargasi oldugunun farkindadir; a‘lﬁ, bu tdr
teknolojilermurumda glvenli ve uygun bir sekilde kullaniimasini gerektirir. ul

Kisisel cihn@m ve cep telefonlarinin giivenli bir sekilde kullaniimasi icin beklentiler !

o

e Kisisel ci‘arm ve cep telefonlarinin kullanimi yasaya ve diger uygun Kurum politikalarina L‘Nn olarak

yerine getirfe®ktir.
¥ b3

e Kuruma geﬂﬁen her tirli elektrdnik cihazin sorumlulugd kullaniciya aittir. Kurum, bu tir ¢ rin kaybi,
¢alinmasi veya zgar gormesi konusunda sorumluluk kab m, bu tiir cihazlarin nsiyel veya

fiili neden old msuz saglik etkileri igi v

o Kotiiye kullanim g#va “uygun ol igin ceptelefonlar’ veya Kisisel cihazlarla
gonderilmesi, Kuru si tarafind ! gi bir ihlal, disiplin”/ dg&@ politikasinin bir

parcasi olarak ele allnacaq.

*
W\ )
* Istanbul Fuat Sezgin Bilimye @Qeﬁﬂ tim-tyeferine cep t"“%\\g\/a Cihazlarini kayip, hirsizlik
veya hasardan korumak icin adim-atm ryAT SEZG

e [stanbul Fuat Sezgin Bilim ve Sanat Merkezi tiim-tiyelerinden, kaybolduklari veya calindigi takdirde yetkisiz
aramalarin veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak icin sifreler /
pin numaralari kullanmalari 6nerilir. Parolalar ve pin numaralari gizli tutulmalidir. Cep telefonlari ve kisisel
cihazlar paylasilmamalidir.

Ogrencilerin kisisel cihazlar ve cep telefonlari kullanimi

 Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim alacaklardir.
¢ Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak onaylanmis ve yonlendirilmis




miufredat tabanh etkinlik kapsaminda olmadiklari siirece dersler veya resmi kurum saatlerinde 6grenciler
tarafindan kullanilamaz.

e Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, kurum idaresi tarafindan
onaylandiginda gerceklesecektir.

e Ozel nedenlerle(hastalik,ulasim sorunu...) kuruma getirilen cep telefonlar sinif nébetgi 6grencisi tarafindan
ilk dersten 6nce toplanip,memur odasinda her sinifa ait cep telefonu kutularinda saklanacak;gliniin sonunda
ogrenciye teslim edilecektir. e Bir 6grenci ebeveynlerini arama geregi duydugunda, kurum telefonunu
kullanmasina izin verilecektir. e Ebeveynlerin kurum saatlerinde cep telefonuyla cocuklariyla iletisim
kurmamalari, kurum idaresine basvurmalarr—6nerilir. Istisnaidurumlarda 6gretmenin onayladigi sekilde

istisnalara izin verilebilir. o Ogrencnler tekem qga snA guvenlllr arkadaslarina ve aile lyelerine
vermelidirler. e Ogrencilere,cep Isisel “ci li ve uygun bir sekilde kullanimi
In farkma varilacaktir. Personehr‘% ihazlar ve cep telefonlari

ogretilecek ve sinirlarin”vg
kullanimi ¢ Personelin, ke@¥%$isel telefonlarini veyar€ihazlarini, ¢ocuklarin;.g in veailelerinin, mesleki

bir kapasitede, ofta i i bo i 5 i rilmez. Bu konuyu
tehlikeye atacak 6n& iliski onetici ¥ @ L.

¢ Personel,/kisi i i bi ullaniminin daima veri a ve ilgili
kurum politika trleri i iri i |

* Personel kistS®l cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.
.

o Bluetootlwa diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapal olmalidir.

N
* Bir perso%urum politikasini ihlal ettigi durumlarda disipliniislemi yapilir. ﬁ

e Bir persoﬂn, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi i
oldugu veyk@za gerektiren bir sug islemis olmasi durumunda, polise ulasilacaktir. E

e sahip

. Personelir\‘{p telefonunu veya clhazlarini kisisel olarak ‘; nmalarlnl iceren herhangi bir @ya kurum

yonetim paolitikagmi izleyerek yanit e
Cocuklarin eéi@ (ov

e Ogrenciler arasin Q% i i n onemi ile ilgili farkm yaratmak igin bir
G

cevrimigi glvenlik (e il miifred urumun tamaminda ye.r@

* Guvenli ve sorumlu kullanim itim internet erisimindentnce ya N

¢ Mifredat gelistirme ve uygulama-da daﬁUAi.j';rSLEmr\hégingenlik politikalari ve uygulamalari

yazarken ve gelistirirken 6grenci katkilari aranacaktir.
* internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda giiclenecektir.

e Kurum, Ogrencilerin ihtiyaclarina uygun olarak cevrimici glivenligi gelistirmek icin akran egitimini
uygulayacaktir.

Personelin egitimi

e Cevrimici guvenlik (e-Glvenlik) politikasi, tim calisanlarin katilimi icin resmi olarak saglanacak ve
tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak giiclendirilecek ve vurgulanacaktir.




e Kurumun tiim personeline, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi konusunda
glncel ve uygun personel egitimi, dizenli (en az yillik) temelde cesitli sekillerde saglanacaktir.

e Calisanlarin tim UGyeleri, ¢evrimici davranislarinin kurumdaki roli ve itibarini etkileyebileceginin farkina
varacaktir.

e Kurum, galisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararl ¢evrimigi araglari
vurgulamaktadir.

Ebeveynlerin egitimi

e istanbul Fuat Sezgin Bilim ve Sanat Merkezi gocuklarm internetin ve-dijital teknolojinin givenilir ve sorumlu

kullanicilari olabilmesi igin ana-babalgrin G‘Mﬂe AN’Aei.hlp olduklarini kabul eder.
¢ Ebeveynlerin dikkatleri; w&§ malari ve kurum web sitesinde k%mlg givenlik (e-Guvenlik)

politikasina ve beklentilerj lecektir.

e Cevrimigi g(]ver%&usundaki ebeveynler igin bilgi rehberlik, ebevey%;eytll bigimlerde

sunulacaktir .
. Ebeveynlerig'rimigi olarak ¢ocuklariigin olumlu dav odellemeleri tesvik ed@tir.

Cevrimigi OI‘@m ve Koruma sorunlarina yanit verme
N <
e Kurumu m Uyeleri, cinsel igerikli mesajlasma, cevrimici / siber zorbalik vb. dahil k \lzere

karsilasilablI®ek cevrimici risklerin gesitlilig§inden haberdar edilecektir. Bu, 6grencilere yone ersonel

o

o Kurumurdm uyeleri, filtreleme, cinsel igerikli mesajlasma, siber zorbalik, yasadisi icerik iwvb. gibi

egitimijve m|yaklasimlari igerisinde vurgulanacaktir.

cevrimigi g[k!ﬂlik (e-Guvenlik) endiselerini bildirme prosediirii/hakkinda bilgilendirilecektir.
e Kurumuns#®fm dyeleri, gizliligin neminden ve endiseleri bildirmek icin resmi kurum uslﬂ&ine uyma

ihtiyacindan habgsdar olmalidirlar. e
e Kurumun t@eleri cevrimici lortamda guivenli ranis hakkinda hatlﬁ cak/ ve kurum

camiasinin herhangi &dléer Uyesing zarar v ak veya sug olugtura
Vi yimlamam i i ktir.

hangi bir icerik,
yorum, resim veya

e Kurum, ¢evrimigi giivenl qvenlik).olaylarini, uygun oldugunda, kuru@e [~davranis politikasina

uygun olarak yonetir. U
e Kurum, ebeveynlere, ihtiyag duyuIdugundaMATlﬁEjlgl bildirir:

¢ Sorunlari ¢6zmek icin ebeveynlerin ve ¢ocuklarin kurumla ortak ¢alismasi gerekir.




EK BILGILER : internet toplu kullanim saglayicilarinin yikimliilikleri
MADDE 4 — (1) internet toplu kullanim saglayicilarinin yikimlilikleri sunlardir:

a) Konusu suc olusturan iceriklere erisimi onleyici tedbirleri almak amaciyla icerik filtreleme sistemini
kullanmak. internet ortami insanlarin gercek hayatta oldugu gibi kendilerini diledikleri gibi ifade
edebilecekleri, istedikleri bilgiye istedikleri anda ulasabilecekleri 6zgiir bir alandir. insanlar iletisim
Ozglirligline sahip oldugu gibi erisim 0Ozglrligiine de sahiptirler ve bu anayasamizda glivence altina
alinmistir. Bu alani kullanirken aynen gergek hayatta oldugu gibi birtakim kisilik haklarina riayet edilmesi ve
cevrimici ortamin bu hak ve sorumluluklara gére kullanilmasi igin birtakim hukuki diizenlemeler yapilmistir.

Cevrimici ortamda var olan bazi bilisim suglarl unIardlr

eS
1. Bilgisayar Sistemlerine ve t&%w siz Er|§|m ANA Thg@
. Bilgisayar Sabotaji G 4'&

. Bilgisayar Yoluyla diricihk

. Bilgisayar YquﬁgSahteciIik

. Bir BiIgisay@zHlmmm izinsiz Kullanimi
. Kisisel Verilerin Kotiye Kullaniimasi

. Sahte Ki@OIugturma ve Kisilik Taklidi

-y
. Yasadisl nlar

. Ticari Slrﬁ Calinmasi

10. Terorist ﬂﬁyetler

11. Cocuk Pornogsafisi

12. Hacking @

13. Diger Suglar (O(@ uhus, tehd / eza Kanunu'nun 243, e 245. maddeleri

bilisim vasitasiyla |§Ien Iara dize 3. madde ile bir blllsw inin batGndne ve bir
r

kismina hukuka aykiri, o me5| ve a kalmaya devam edilmesi % ak dizenlenmistir. 244.

madde ile bir bilisim sistemini elleyen-veya-bozan bis n bes yila kadar hapis cezasi
ile cezalandirilir hikm ile bir b|l g “den degistiren veya erisilmez kilan,
sisteme veri yerlestiren var olan verileri ba§ka AF $ eren kisi-alti aydan Ug¢ yila kadar hapis cezasi ile
cezalandirilir hikmi getirilmistir. 245. madde ile de banka ve kredi kartlarinin kotlye kullanilmasi eylemleri
bagimsiz bir sug tipi olarak diizenlenmistir. Kredi karti veya banka kartiyla gerceklestirilen her tirki hukuka
aykiri yarar saglama eylemi bu sug¢ tipini olusturmaktadir. Bilisim suglari yani sira internet icerik
diizememelerine birden fazla kanunda yer verilmekle birlikte bunlardan en 6nemlisi olan 5651 sayili "internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun" 2007 yilinda yirirlGge girmistir. Kanun ile ilk defa internet ortamindaki katalog suglar

kapsamindaki yasadisi icerik ile ilgili erisimin engellenmesi usul ve esaslari diizenlenmis ve internet hizmeti
veren internet aktorlerine de bir takim ylikimlilik ve sorumluluklar getirilmistir.




Kanunda tanimlanmis katalog suclara iliskin; Bilgi Teknolojileri ve iletisim Kurumu Bilgi ve ihbar Merkezi;
vatandaslarin bu suclara iliskin sikayetlerini bildirebilecekleri miracaat merkezi olarak kurulmustur.
23.11.2007 tarihinde faaliyete gecen bu merkeze http://www.ihbarweb.org.tr adli web adresinden yasadisi
icerige iliskin ihbarda bulunabilmektedir. Kanun kapsaminda ayrica vatandaslara internet ortaminda kisilik
haklarinin ihlali ve 6zel hayatin gizliligi ile ilgili olarak basvuru stiregleri tanimlanmustir.

6698 Sayili Kanun-Kisisel Verilerin Korunmasi Kanunu Madde 5:Kisisel Veriler ilgili kisinin agik rizasi olmaksizin
islenemez. Madde 8: Kisisel Veriler ilgili kisinin agik rizasi olmaksizin aktarilamaz.

Siber Giivenlik kapsaminda kurumumuzda Ogretmenlere, Ogrencilere ve idarecilere siirekli aktarilan konu:
Zayif Parola Olusturulmamasi, S
AN
Ortak internet kullaniminda-zararl Mrevglsneye galisil
Sifrenin Ogrencilerle Payl ast,
Kayitli cihazlar d|§|n% a’bir cihazdan erisim saglanmama
urumumuzda Ki,c&verilerimizin bilingsizce toplanmam
yasta sosyal n@a Kullanilmasina 6zendirilmemesi,
Bilingsizce mobil uygulamalarin yiiklenmemesi,
Sahte Hesaaa tiklanmamasina dikkat etmekteyiz.

Kurum ola Uvenligimiz cergevesinde 6grencilerimize yararh ve zararl bilginin farkina vardirm zaman
yonetiminin _gearkina vardirmak ana gayelerimizdendir. YUklenen ve kullanilan programla ullanici
sozlesmelenglesonuna kadar okumaya 6zen gostermekteyiz. Kurumumuzda Cep Telefonu Kullafgea ile ilgili
ogrencnermm ve velilerimiz kafalarindaki soru |§aretler|n| gidermek adina ilgili yonetmeh% ddelerini
sizlerle paylegﬁayl uygun bulduk. Yonetmelik maddelerinde gegen Bilisim Araglari sézciglindn"™e anlama

geldigi asagida agrklanmistir. " E
"Bilisim araglarr: ve goruntu kaydi yapma ozelligi u ve kamera ile bilgj mma saklama,

tasarlama, isleme, alg®Ima ve cogalt adaW ternet , MP3 calary DV& , gagri cihazi ve
benzeri araglari ifade tedir. O

ODUL VE DIiSIPLIN YONET %EP TELE LE ILGIiLi MADDELER; D|5|p& Xe ni gerektiren davranislar
ktir

MADDE 12 — (1) Cezayi gere tnLﬁr sunlardir:-a)Kmama c iren"davranislar;

18) Bilisim araglarini, kurum yonetimi-ile 6gr rATbSEZ&ﬁd@mda konusma yaparak, ses ve goriinti

alarak, mesaj ve e-mail gondererek, bunlari arkadaslariyla paylasarak egitim-6gretimi olumsuz yonde
etkileyecek sekilde kullanmak, b) Kurumdan kisa siireli uzaklastirma cezasini gerektiren davranislar;

8) Bilisim araclari ile yonetici, 6gretmen, egitici personel, memur, diger gorevliler ve ziyaretgiler ile 6grencileri
rahatsiz edici davranislarda bulunmak, c) Kurumdan tasdikname ile uzaklastirma cezasini gerektiren
davranislar;

14) Bilisim araclari ile yonetici, 6gretmen, egitici personel, 6grenci, memur, diger gorevliler ve ziyaretcilere
etik olmayan ses, s6z ve goriintiilerle zarar verici davranislarda bulunmak, ¢) Orgiin egitim disina ¢ikarma
cezasini gerektiren davranislar;



http://www.ihbarweb.org.tr/

14) Bilisim araglari ile toplum degerlerine aykiri zararli, bollcd, yikici, ahlak disi ve siddet icerikli yasak
yayinlar bulundurarak kisi ve kurumlarla ilgili ses, s6z ve gorintiler alip bunlari cogaltmak, sanal ortamlarda
dinlemek, dinlettirmek, izlemek, izlettirmek, yaymak ve ticaretini yapmak," Gorildiigi lzere cep telefonunun
yanlis amaglar dogrultusunda kullanimi ile ilgili yonetmelik maddeleri acik olup, bu konuda velilerimizin
gerekli uyari ve tavsiyeleri 6grencilerine duyurmalari 6nemle rica olunur.

Siber Zorbalik ve Onleyici Calismalar
SIBER ZORBALIK

Zorbalik nedir?

Zorbalik konusunda net bir tanim ol M) Me SA 4 esizligi olan kisilerden, gligstiziin,
glcliiniin saldirganca ve kasith “ﬁe niteligi bulunan davranis Ze I olarak ve bircok kez maruz
kalmasi durumuna zerba X Slber zorbalik nedir?eBir yanda birden isinin. elektronik iletisim
araglarini kullanmak sue§t belirli bir zaman.igerisinde ve siirekli“elarak, ken * vunma gicline sahip
olmayan bir kisiye gerceklestirilentkasitli saldlrgan ayranislardir. Siber z%‘davramglan nasil
gerceklestiriimek %u davraniglarin _basinda zorbanm, ” “' ektronik iletisim™afaclari yoluyla tehdit
etmesi ya da na yonelik kot sozler iceren merme5| gelmektedir. B e magdur

hakkinda inte ortaminda dedikodu yaparak ya da mag hatsiz edecek 6zel resim iler yayma

yoluyla gergﬂfstmlmektedlr Yaygin siber zorbalik davranislarindan biride zorbanin internet ortamindan

kendisini magdur/gibi tanitip onun adina baskalina zorbalik yapmasidir. Bu tir davranislar, #erun cep
elektronik posta hesabini kullanarak gergeklestirdigi goriilmektedir. Bunlara ek k isimsiz

] e-postalar ve bir kisi ya da bir grubu karalamak icin kisa mesaj ya da e-postalarin erilmesi

orbalik davraniglari arasinda yer almaktadir. Siber zorbaligin nedenleri nelerdir? B kisilere

kolayhg, diisik maliyet, kolay erisim, kimligini gizleme kolayhg, akil saglgi sorunuy gZ&gelismis

, \distk benlik saygisi, yiiksek sosyal kaygi, saldirganlik, uygun olmayan davrani n model

iz ebeveyn-¢ocuk etkilesimi, internet kullaniminda yetersiz sipervizyon./Si zorbahk

rini heklemek, spa ren’ mailler
. Bireysel yapilabiléc ibi bircok kisi

“

E-iletisim zorballgl\ﬁ in“daha ¢ i i rir. Bilgi ve iletisim temgﬁplerml kullanarak
kisileri slirekli rahatsiz isim-tak apma internet uzermé e hakaret etme ya da

kisinin rizasi olmadan “fot yaymlama gibi iliskisel saldwr~d ni igerir. Siber zorbaligin

meydana geldigi en yaygin siber AF i |d|r? Neden? Sib, § en_yaygin oldugu siber ortam
facebook adl sosyal paylasim sitesidir. Atas Zﬁ‘e rtan oranda internet kullandiklarini
hatta bazilarinin internet bagimlisi haline geldlklerlnl bellrtmektedlr Stphesiz bu bagimliigin en blyigu de
facebooktur. Facebook ve benzeri paylasim sitelerinin, bireylerin siber ortamda tanistiklari, anlik ileti
gondermek suretiyle sohbet ettikleri, sesli ve gorsel begenileri paylastiklari sosyal bir platforma dénlismius
olmasi siber zorbaligi yayginlastirmaktadir. Ayni zamanda bu sitelerde zorbanin magdur ile yizylize iletisim
halinde olmamalarinin verdigi goreceli rahatlik kullanimi artirmaktadir. Siber zorbalgin 6grenciler arasinda
yayginlasmasinin temel nedenleri nelerdir? Bu noktada bozulan arkadaslik iliskileri dikkat ¢ekmektedir.
Ozellikle duygusal iliski yasayan genglerden bir bélimiinin iliskinin bitmesi sonucunda intikam amaclh olarak
bolimindn iliskinin bitmesi sonucunda intikam amagli olarak siber zorbalk yaptigi gorilmektedir. Diger

yandan bazi 6grencilerin kiskanclik, bazilarinin ise fazla farkh alt kimliklere yonelik sahip olduklari 6n yargilar
ve bazi 6grencilerin kurbani, grup disina itmek ya da grup icerisinde kendi yerini korumak amaciyla da siber




zorbaliga yoneldikleri gortilmektedir. Siber zorbalikla nasil bas edilir? Siber zorbaligin giderek yayginlastigi ve
onemli bir sosyal soruna donustligi gorilmektedir. Bu nedenle de 6ncelikli olarak 6grencileri siber zorbaliga
iten nedenlerin daha genis gruplar Uzerinde yapilacak c¢alismalarla incelenmesinin yerinde olacagi
disinidlmektedir. Bununla birlikte 6grenci, veli, 6gretmen ve kurum yoneticileri basta olmak lzere egitim
slrecinin tim paydaslarinin, hayatin her alaninda etkisi ve kapsami giderek genisleyen siber iletisim
konusunda egitilmeleri gerekmektedir. Ozellikle paydaslarin, bilisim suclari ve bu suclara karsilik gelen idari
ve adli cezalar konusunda bilgilendirilmesi 6nemlidir. Zorbalik magdurlarinin gesitli tir ve yogunlukta
psikolojik bozukluklar yasadiklari gorilmektedir. Bu nedenle magdurlarin psikolojik destek almalarinin
saglanmasi gerekmektedir. Saglanacak sosyal destegin magdurlarin kendilerini daha iyi hissetmelerine katki
getirdigi gbzlenmektedir.

Siber zorbalik duyarliligi? '\\;\M Ve SANA 7.

internet, cep telefonu-gibs, % aaglarm kullanimi esnasinda zorbaca islara, maruz kalmaya yol
acabilecek davraniglard durma, bu tir tehditlerin varligindan haberﬁ a ve_tedbir alma, bu
éoluwbilecek uyariCilarl fark etmeye yonelik dikkati yii tma‘davraniglaridir.

o

Siber zorbalik/coc n/yasaminda nef gibi kotu etkj o

. W PN
cocuklarin hayat&alr yeterli donanima ve deneyime saf 4@
korku icinde owﬂarml anlamak hi¢ de zor olmaz. Co &E- 44
aciklayamiyo onlarin zarar gorecekleri korkusundan d| korkung bir kisir dongi\yasayarak, kendi
hayatlannda“azgegmeye kadar varan olumsuz sonuglara yénelebiliyorlar.

konuda bilinglenme,
ktadlr? Boyle hi wBallkla karsilasan
jdiklanini diisindGgimiizde galarin ne denl
@ distikleri durumu ko a ‘ailelerine

~]
KAYNAKQ

http://inte zorbalig.blogspot.com.tr/
http://wwys=eberbullyinginstitute.org/
http://ww\Weslloerzorbalik.com/

EK-4 AILE cdg< INTERNET KULLANIM SOZLESMESI
.

Ebeveynin Taahhiidii "

=) <>
internetin goc icin harika bir i }l“' i ernet ziyaretlerinde 'Wde olmalarina
yardim etmek igin Uy’me diseniy maWi m. Cocuklarimin bu ko%a bana yardimci
olabileceklerini anla\h%gﬂéldaki ktkalla iyorum: 1. Cocuéumun“%ndlél hizmetleri ve
web sitelerini yakindan 4 agim. \

*
*
2. Cocuklarimin bilgisayar-ku @Ae ilgili makul—kurallar-ve il r%\afaglm, bu kurallari konusup
tartisacagim ve hatirlatma notu olarak™il AT\SEQ% .

3. Cocugum bana internet Ulzerinde buldugu—ya—da—yaptigi "kotli" bir seyden soz ederse asiri tepki
gOstermeyecegim.

4. Cocugumun diger ortamlarda edindigi arkadaslarini tanimaya c¢alistigim gibi, sanal ortamda ve Buddy List
(sanal arkadas listesini diizenlemeyi saglayan bir modil)'deki "arkadaslarini" da yakindan tanimaya
calisacagim.

5. Bilgisayari evde tiim aile bireylerinin kullandigi ortak bir alana koymaya calisacagim.

6. Stpheli ve yasadisi faaliyetler/web sitelerini ilgili makamlara rapor edecegim.



http://internetzorbalig.blogspot.com.tr/
http://www.cyberbullyinginstitute.org/
http://www.siberzorbalik.com/

7. Cocuklar i¢in tavsiye edilen sitelerin bir listesini yapacagim ya da arastirip bulacagim.
8. Cocuklarimin internet Gizerinde hangi siteleri ziyaret ettigini siklikla kontrol edecegim.
9. internette uygunsuz icerigi filtrelemek ve engellemek icin segenekleri arastiracagim.

10. Cocuklarim ile sanal ortamdaki kesifleri hakkinda konusacagim ve elimden geldigi kadar sik¢ca onlarla
birlikte sanal maceralara atilacagim.

Yukarida yazilanlari kabul ediyorum.
Ebeveyn imza (lar) Tarih:
Ailemin bu kurallara gére V&%@bul ettigini anhyorum.ve interne@@# birlikte kesfetmeleri icin
Ty

aileme yardim etmeyi ks@ orum. 4—&
<

&
2
& Cocugun imzasi ih
3 IR
Iy

Cocugun Taahhiidii -F‘

internetingm icin harika bir ortam olabilecegini biliyorum. internet ziyaretlerimde giivende oIr@a
yardim ed kurallara uymamin benim igin 6nemli oldugdnu:da biliyorum.

Asagidaki kﬂlara uymay! kabul ediyorum: L

1. Kendime‘rﬂa ailemin diger bireylerine ait kisisel bilgileri/agik etmeyecek sekilde, kendim ijﬁlvenli ve

makul bir, el eadi sececegim.
2. Sifremi\ail sinda herkesten gizli tutacagim. olmadan baska e%a hesaplari
acmayacagim. (‘,V'

‘ K
3. Sanal profilime I( bilgilerimi il ‘ me ya da ailemin_diger, @eylerine ait kisisel
bilgileri - herhangi ‘hir i bi sanal olarak ya da sap amda‘tanistigim biriyle

paylasmayacagim. isim,_a %& SI, yas ya da kurum adi-bu lw girmekle birlikte, kisiler
bilgiler sadece bunlarla sinirli d @L F -\“6
4. Bana naslil davranilmasini istiyorsam-ben dgA.EHSIEl@ davranacagim.

5. Sanal ortamda iken, diizglin ve saygili bir dil kullanmak da dahil, gorgl kurallarina uygun sekilde
davranacagim. Kavga baslatmayacagim, tehdit iceren ya da koti sozctikler kullanmayacagim.

6. Cevrimici olduklari halde kendilerini sanki degillermis gibi gdsteren kisiler olabilecegini bildigim igin, kisisel
glivenligimi her seyden 6nde tutacagim.

7. Sanal ortamda tanistigim kisiler hakkinda ebeveynlerime karsi dirist olacagim, ve her defasinda onlarin
sormalarini beklemeden, kendim bu kisilerden s6z edecegim. Ebeveynlerimin onaylamadigi birinden gelecek
e-posta ya da anlik iletilere yanit vermeyecegim.




8. Kotl, igrencg, ya da adi seyler gordigim/okudugum takdirde, bu durumun tekrarlamasini engellemeleri icin
hemen oturumu kapatip ebeveynlerime anlatacagim.

9. K6t sitelere ait resimler/linkler ya da koti dille yazilmis e-posta/anlik iletiler alirsam; katilimcilarin kafir,
adi ya da nefret sozcikleri iceren dil kullandigi bir sohbet odasina girersem derhal ebeveynlerime
soyleyecegim.

10. Sanal ortamda tanistig§im birine, ebeveynlerimin onayi olmadan, hicbir sey géndermeyecegim. Sanal
ortamda tanistigim birinden herhangi bir sey aldigim takdirde ise, derhal ebeveynlerime sdyleyecegim (bu
durumda o kisinin elinde kisisel bilgilerim var demektir).

11. Sanal ortamda tanistigim birileri --6zellikle ebeveynlgx hoslanmayacaklarl ya da onaylamayacaklari bir

sey yapmami istiyorlarsa, bunu yapm“m Ve

12. Ebeveynlerimin onay|n| ya~da yanimda bir ebeveyn olmada h ortamda tanistigim birine
telefon etmeyecegim, p@ uyla mektup yollamayacagimya.da bulusmaya git egim,

13. Ebeveynlerimi | ortamda gecirecegim zamani d St} eceklerini, girdiéimﬂé ri izlemek ya da
sinirlamak igin K zilim kullanacaklarini anliyorum. ’G’ leri ve korumak\istedikleri\icin boyle
b 4

davraniyorlar. v

14. Birlikte ELEnmek ve yeni seyler 6grenmek igin, ebeveynlerlme internet hakkinda, daha fazla sey
Ogretecegim. o

Yukarida yamnlarl kabul ediyorum.

Cocugun imzasi

|

Bu kurallara‘ﬁjlmasml saglayarak g¢ocugumun sanal ortamdak| glvenligini koruyacagima SR/erlyorum

i suclamadan her duru olgun ve
sagduyulu bir davranacagim,lve gelecekte daha gi et deneyimi yasama% ¢ocugumla
birlikte durum@ bir sekilde ele alacagim. g (‘,v'

EK-6 GUVENLI INTERNET HIZM#W k

Guvenli internet Hizmeti almak icin internet SUAT| Z!Qernet sitesi Gzerinden islem yapabilir ya da
servis saglayiciniza telefon edebilirsiniz. Ayni yolla; |sted|g|n|z zaman, Ucretsiz olarak profilinizi degistirebilir ya

da hizmet almayi birakabilirsiniz.




