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E-GUVENLIK KURUM POLITIKASI

Amaglar ve Politika Kapsami

istanbul Fuat Sezgin Bilim ve Sanat Merkezi, internetin ve bilgi iletisim teknolojilerinin giinliik yasamin
onemli bir pargasi olduguna inanir. Dolayisiyla, riskleri yonetmeleri ve bunlara tepki vermek igin stratejiler
gelistirmenin yollarini 6grenmeleri icin cocuklar desteklenmelidir.

e istanbul Fuat Sezgin Bilim ve Sanat Merkezi, egitim standartlarini yiikseltmek, basariyi tesvik
etmek, personelin mesleki calismalarini desteklemek ve yodnetim islevlerini gelistirmek igin
toplumun kaliteli internet erisimi sunma yiikiimliiligiine sahiptir. istanbul Fuat Sezgin Bilim ve Sanat
Merkezi, tlim ¢ocuklarin cevrimi¢i olarak potansiyel zararlardan korunmasini
saglamakla sorumlu

e Bu politika, yéneticiler, 6gret @-

‘ ] . . .« . . . .
e Bu politika, internet erigimi @ S i ahil olmak {izere bijlgi iletisim cihazlarinin
kullanimi igin gecerlidir; ¢ocuklar, onel ya da di 5 igh rf,lbm I dizistu bilgisayarlar,

tabletler veya mobil cihazlar gibi uzaktan kullanim igin, Ku t n ri cihazlar,icin de
gecerlidir. cF. A E N

©
Tiim ¢alisanlarin sorumluluklari sunlardir: .
* Cevrimigi guvenlik politikalarinin gelistirilmesine katki & k.

e Kurum sistemlerinin ve verilerin glivenliginden sorumlu olmak.

* Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.
e Mimkiin oIdugunéa meredat ile gevrimigi glivenlik egitimini iliskilendirmek.

* Olumlu 6grenme flrsétlarlna vurgu yapmak.

* Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

Cocuklarin ba ari sunlardir:

e Cevrimigi glivenlik politikalarinin gelistiriimesine katkida bulunmak.

e Cevrimigi ve ¢evrimdisi baskalarinin hislerine ve haklarina saygi duymak.

e isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik sorunlariyla
karsilasan diger kisileri desteklemek.

e Kendilerini ve baskalarini cevrimici olarak korumak icin sorumluluk almak.

e Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin
glivenli ve sorumluluk sahibi davranmak.




Ebeveynlerin bashca sorumluluklari sunlardir:

e Cocuklariyla gevrimigi glivenlik konularini tartismak, Kurumun gevrimici giivenlik yaklasimlarini
desteklemek ve evde uygun giivenli cevrimici davranislari pekistirmek.

e Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

e Davranislarinda, cocugun cevrimici olarak zarar gorme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

e Kurum veya diger uygun kurumlardan, kendileri veya cocuklari cevrimici problem veya sorunlarla
karsilasirsa yardim veya destek istemek.

e Kurumun cevrimici glivenli olusturulmasina katkida bulunmak.

* Yeni ve gelism

@,

?@ nolojinin Tga fgfﬂ H.—ﬁTas.

Web Sitesinin Yonetilmesi °

* Web sitesinde iletisim bilgileri Kurum adresi, e—postEeuA‘]:nas Etlr@lmeya

ogrencilerin kisisel bilgileri yayinlanmayacaktir. s
e Kurum Mudiri yayinlanan ge\)rimigi icerik icin geB|ls rumlulu alacak ilgilerin

dogru ve uygun olmasini saglayacaktir.

e Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dabhil
olmak lizere Kurumun yayin yénergelerine uyacaktir.

e Spam maillerden kérunmak icin e-posta adresleri cevrimici olarak dikkatli bir sekilde yayinlanacaktir. e
Ogrenci calismalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

e Kurum web sitesinin yonetici hesabi, uygun bir sekilde giicli sifreyle sifrelenerek korunacaktir.  Kurum,
cevrimici glvenlik dahil olmak Uzere, toplumun Gyeleri i¢in Kurum web sitesinde korunma hakkinda bilgi
gonderecektir. imigi ideolar yayinlama

e Kurum, ¢evrimigi paylasilan tim resimlerin ve videolarin Kurum resim kullanimi politikasina uygun sekilde
kullanilmasini saglayacaktir.

e Kurum, resimlerin ve videolarin timinin, veri glivenligi, davranis kurallari, sosyal medya, kisisel cihazlarin
ve cep telefonlarinin kullanimi gibi diger politikalar ve prosedirlere uygun sekilde yer almasini saglayacaktir.

e Gorlntl politikasina uygun olarak, o6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir. internetin ve ilgili cihazlarin uygun ve
glvenli kullanimi

e internet kullanimi egitimsel erisimin &nemli bir 6zelligidir ve tiim ¢ocuklar bitiinlesik Kurum mifredatinin
bir parcasi olarak sorunlarini yanitlamak icin stratejiler gelistirmelerini destekleyecek ve onlara yardimci
olacak yasa ve yetenege uygun egitim alacaklardir.




e Kurumun internet erisimi egitimi gelistirmek ve genisletmek icin tasarlanacaktir.

e internet erisim seviyeleri mifredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini yansitacak sekilde
gbzden gegirilecektir.

e Kurumun tim Gyeleri, cocuklari korumak icin tek basina filtrelemeye glivenmeyeceklerinin farkindadir ve
gbzetim, sinif ydonetimi ve glivenli ve sorumlu kullanim egitimi 6nemlidir.

» Personel Uyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya evde kullanmayi
onerirken daima degerlendirecektir.

e Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak iizere, internette
arastirmada etkili kullanimi konusunda egitilecektir.

e Ogrencilere, okuduklari
Ogretilecektir.

@
« istanbul Fuat Sezgin Bilim ve Sanat Merkezi, mobil teknolFeﬂaMisSzﬁleg@al Nonel
ve anne- babalar i¢in glindelik yasamin kabul edilen bif p .oI un iIry=aficakl bl tir

teknolojilerin Kurumda glivenli ve uygun bir sekilde kullanil kfirir.
Kisisel cihazlarin ve cep telefonlarmlh giivenli bir sekilde ku Ii beklen

¢ Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun Kurum politikalarina uygun olarak
yerine getirilecektir.

e Kuruma getirilen her tirli elektronik cihazin sorumlulugu kullaniciya aittir. Kurum, bu tir 6gelerin kaybi,
¢alinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez. Kurum, bu tiir cihazlarin potansiyel veya
fiili neden oldugu olumsuz saglik etkileri igcin sorumluluk kabul etmez.

e Kotlye kullanim veya uygun olmayan mesajlarin veya icerigin ceptelefonlari veya kisisel cihazlarla
gonderilmesi, Kurum idaresi tarafindan yasaklanir ve herhangi bir ihlal, disiplin / davranis politikasinin bir
parcasi olarak r

e istanbul Fuat Sezgin Bilim ve Sanat Merkezi tiim {yelerine cep telefonlarini veya cihazlarini kayip, hirsizhk
veya hasardan korumak icin adim atmalari 6nerilir.

e istanbul Fuat Sezgin Bilim ve Sanat Merkezi tiim lyelerinden, kaybolduklari veya calindigi takdirde yetkisiz
aramalarin veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak icin sifreler /
pin numaralari kullanmalari 6nerilir. Parolalar ve pin numaralari gizli tutulmalidir. Cep telefonlari ve kisisel
cihazlar paylasiimamalidir.

Ogrencilerin kisisel cihazlar ve cep telefonlari kullanimi

e Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim alacaklardir.
» Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak onaylanmis ve yonlendirilmis




mifredat tabanl etkinlik kapsaminda olmadiklari siirece dersler veya resmi kurum saatlerinde 6grenciler
tarafindan kullanilamaz.

e Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, kurum idaresi tarafindan
onaylandiginda gerceklesecektir.

e Ozel nedenlerle(hastalik,ulasim sorunu...) kuruma getirilen cep telefonlari sinif nébetci 6grencisi tarafindan
ilk dersten 6nce toplanip,memur odasinda her sinifa ait cep telefonu kutularinda saklanacak;ginin sonunda
O0grenciye teslim edilecektir. ¢ Bir 0grenci ebeveynlerini arama geregi duydugunda, kurum telefonunu
kullanmasina izin verilecektir. ¢ Ebeveynlerin kurum saatlerinde cep telefonuyla g¢ocuklariyla iletisim
kurmamalari, kurum idaresine basvurmalari énerilir. istisnai durumlarda 6gretmenin onayladigi sekilde
istisnalara izin verilebilir. ® Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile tiyelerine
vermelidirler. » Ogrencilere, cep rinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
Ogretilecek ve sinirlarin v varilacaktir. Personelin kisisel cihazlar ve cep telefonlar
kullanimi e Personeli eya cihazlarini, ¢cocuklarin, genclerin ve ailelerinin, mesleki

bir kapasitede, ortamln icinde veya - i bolgeleriyle baglanti kurmalarina izin verilmez. Bu konuyu
tehlikeye atacak onceden var olan @‘ eticilerle gorisilecektir.

¢ Personel, kisisel telefonlarin v herhangi birlfgmnbluima veri koruma ve ilgili
kurum politikasi ve prosediirleri uyarmc erine getirilmesi [

@
 Personel kisisel cep telefonlari ve cihazlari ders saatlerindFakalesliz mSaEgiZw.‘ II l N

®
 Bluetooth veya diger iletisim bicimleri ders saatlerinde "giz “ S kap alidir:
¢ Bir personel kurum politikasini ihlal ettigi durumlarda disip m [ ihr.

¢ Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi icerige sahip
oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulasilacaktir.

¢ Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini iceren herhangi bir iddiaya kurum
yonetim politikasini izleyerek yanit verilecektir.

Cocuklarin egitimi

o Ogrenciler arasinda giivenli.ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak icin bir
cevrimigi glivenlik (e-Guvenlik) mufredati olusturulur ve kurumun tamaminda yer alir.

¢ Glivenli ve soru ile ilgili egitim internet erisiminden dnce yapilacaktir

¢ Mifredat gelistirme ve uygulama da dahil olmak (izere kurum cevrimici glivenlik politikalari ve uygulamalari
yazarken ve gelistirirken 6grenci katkilari aranacaktir.

* internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda giiclenecektir.

e Kurum, o6grencilerin ihtiyaclarina uygun olarak c¢evrimici givenligi gelistirmek icin akran egitimini
uygulayacaktir.

Personelin egitimi

e Cevrimici glvenlik (e-Glvenlik) politikasi, tim calisanlarin katilimi igin resmi olarak saglanacak ve
tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak giiclendirilecek ve vurgulanacaktir.




e Kurumun tiim personeline, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi konusunda
glncel ve uygun personel egitimi, dizenli (en az yillik) temelde cesitli sekillerde saglanacaktir.

¢ Calisanlarin tim Uyeleri, cevrimici davranislarinin kurumdaki rolii ve itibarini etkileyebileceginin farkina
varacaktir.

e Kurum, galisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli cevrimici araglari
vurgulamaktadir.

Ebeveynlerin egitimi

* istanbul Fuat Sezgin Bilim ve Sanat Merkezi ¢cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu
kullanicilari olabilmesi icin ana-babalarin oynayacaklari dnemli bir role sahip olduklarini kabul eder.

¢ Ebeveynlerin dikkatleri, kurum web sitesinde kurum c¢evrimigi glivenlik (e-Guvenlik)
politikasina ve beklenti

Cevrimici giivenli aki “ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli bicimlerde

w n olumlu davrarl.gSftﬁHbﬁi}ewik edilecektir.

sunulacaktir.

egitimi ve egitim yaklasimlari igerisinae \/urgulanacaktlr.

e Kurumun tim QGyeleri, filtreleme, cinsel igerikli mesajlasma, siber zorbalik, yasadisi icerik ihlali vb. gibi
cevrimici glivenlik (e-Givenlik) endiselerini bildirme prosediri hakkinda bilgilendirilecektir.

e Kurumun tum Uyeleri, gizlili§in 6neminden ve endiseleri bildirmek i¢in resmi kurum usullerine uyma
ihtiyacindan haberqfardm‘alldlrlar.

e Kurumun tL‘lmy"i]yeIeri; gevrimigi ortamda guvenli ve uygun davranis hakkinda hatirlatilacak ve kurum
camiasinin herhangl b|r diger uyesme zarar vermek, sikinti yasamak veya sug olusturan herhangi bir icerik,

yorum, resim: i Bnemini hatirlatacaktir.

e Kurum, ¢evrimigci gi enlik) olaylarini, uygun oldugunda, kurum disiplini / davranis politikasina
uygun olarak yonetir.

e Kurum, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

¢ Sorunlari ¢c6zmek icin ebeveynlerin ve ¢cocuklarin kurumla ortak ¢alismasi gerekir.




EK BILGILER : internet toplu kullanim saglayicilarinin yikimlilikleri
MADDE 4 — (1) internet toplu kullanim saglayicilarinin yikimlilikleri sunlardir:

a) Konusu sug olusturan iceriklere erisimi onleyici tedbirleri almak amaciyla icerik filtreleme sistemini
kullanmak. internet ortami insanlarin gercek hayatta oldugu gibi kendilerini diledikleri gibi ifade
edebilecekleri, istedikleri bilgiye istedikleri anda ulasabilecekleri 6zgiir bir alandir. insanlar iletisim
Ozglirligline sahip oldugu gibi erisim oOzgirligine de sahiptirler ve bu anayasamizda gilivence altina
alinmistir. Bu alani kullanirken aynen gergek hayatta oldugu gibi birtakim kisilik haklarina riayet edilmesi ve
¢evrimigi ortamin bu hak ve sorumluluklara gére kullaniimasi igin birtakim hukuki diizenlemeler yapilmistir.

Cevrimici ortamda var olan bazi bilisim suglari sunlardir:
. Bilgisayar Sistemlerine ve Servi
. Bilgisayar Sabotaji
. Bilgisayar Yoluyram'ﬁk
. Bilgisayar Yoluyla Sahtecilik

[stanbul

. Bir Bilgisayar Yaziliminin izinsiz Kullani

. Kisisel Verilerin Kotlye Kullaniimasi F UAT S E,Z CI i N

®
. Sahte Kisilik Olusturma ve Kisilik Taklidi
. Yasadisi Yayinlar

. Ticari Sirlarin Calinmasi
10. Terorist Faaliyetler
11. Cocuk Pornogratisi“
12. Hacking |

13. Diger Suglar (Organ fuhu§, tehdit, uyusturucu, vb.) Turk Ceza Kanunu'nun 243, 244 ve 245. maddeleri
bilisim vasitasiyla islenen s me getirmistir. 243. madde ile bir bilisim sisteminin bitlinine ve bir
kismina hukuk esi ve orada kalmaya devam edilmesi su¢ olarak diizenlenmistir. 244.
madde ile bir bilisim inin isleyisini engelleyen veya bozan bir kisi bir yildan bes yila kadar hapis cezasi
ile cezalandirilir hilkkm ile bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren var olan verileri baska bir yere gonderen kisi alti aydan (¢ yila kadar hapis cezasi ile
cezalandirillir hikm getirilmistir. 245. madde ile de banka ve kredi kartlarinin kétlye kullanilmasi eylemleri
bagimsiz bir sug tipi olarak dizenlenmistir. Kredi karti veya banka kartiyla gerceklestirilen her tirki hukuka
aykiri yarar saglama eylemi bu suc¢ tipini olusturmaktadir. Bilisim suclari yani sira internet igerik
diizememelerine birden fazla kanunda yer verilmekle birlikte bunlardan en énemlisi olan 5651 sayil "internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun" 2007 yilinda yirurlige girmistir. Kanun ile ilk defa internet ortamindaki katalog suclar
kapsamindaki yasadisi icerik ile ilgili erisimin engellenmesi usul ve esaslari diizenlenmis ve internet hizmeti
veren internet aktorlerine de bir takim ylikimlilik ve sorumluluklar getirilmistir.




Kanunda tanimlanmis katalog suclara iliskin; Bilgi Teknolojileri ve iletisim Kurumu Bilgi ve ihbar Merkezi;
vatandaslarin bu suglara iliskin sikayetlerini bildirebilecekleri miiracaat merkezi olarak kurulmustur.
23.11.2007 tarihinde faaliyete gecen bu merkeze http://www.ihbarweb.org.tr adli web adresinden yasadisi
icerige iliskin ihbarda bulunabilmektedir. Kanun kapsaminda ayrica vatandaslara internet ortaminda kisilik
haklarinin ihlali ve 6zel hayatin gizliligi ile ilgili olarak basvuru siiregleri tanimlanmustir.

6698 Sayili Kanun-Kisisel Verilerin Korunmasi Kanunu Madde 5:Kisisel Veriler ilgili kisinin agik rizasi olmaksizin
islenemez. Madde 8: Kisisel Veriler ilgili kisinin acik rizasi olmaksizin aktarilamaz.

Siber Giivenlik kapsaminda kurumumuzda Ogretmenlere, Ogrencilere ve idarecilere siirekli aktarilan konu:
Zayif Parola Olusturulmamasi,

Ortak internet kullaniminda zaraslui itelere girmeye calisiimamasi,

Sifrenin Ogrencilerle P

Kayith cihazlar disinda baska bir ci @ aglanmama5|,

25
"o V) I
Kurumumuzda Kisisel verilerimizin ﬁ» Ianmamasl b l

\/

Kiguk yasta sosyal medya kullanilmasina“6zendirilmemesi,

@
Bilingsizce mobil uygulamalarin yiiklenmemesi, F UAT S E 2 CI l N

@
Sahte Hesaplara tiklanmamasina dikkat etmekteyiz. l

Kurum olarak glivenligimiz ¢ercevesinde 6grencilerimize yar

yonetiminin farkina vardirmak ana gayelerimizdendir. "Yuklenen ve kullanilan™ programlarin kullanici
sozlesmelerini sonuna kadar okumaya 6zen gostermekteyiz. Kurumumuzda Cep Telefonu Kullanimi ile ilgili
ogrencilerimizin ve velilerimiz kafalarindaki soru isaretlerini gidermek adina ilgili yonetmelik maddelerini
sizlerle paylagsmayi uygun bulduk. Yonetmelik maddelerinde gegen Bilisim Araglari s6zcligliniin ne anlama
geldigi asagida agiklanmistir.

"Bilisim araglari: Ses ve goriintu kaydi yapma 6zelligi olan cep telefonu ve kamera ile bilgi toplama, saklama,
tasarlama, isleme, aktarma ve gogaltmada kullanilan bilgisayar, internet , MP3 ¢alar, DVD, CD, ¢agri cihazi ve
benzeri araglari ifade etmektedir.

ODUL VE DisiP 0 TELEFONU |LE iLGILI MADDELER: Disiplin cezasini gerektiren davranislar
MADDE 12 — (1) Cezayi gerektiren davranislar sunlardir: a) Kinama cezasini gerektiren davranislar;

18) Bilisim araglarini, kurum yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses ve gorinti
alarak, mesaj ve e-mail gondererek, bunlari arkadaslariyla paylasarak egitim-6gretimi olumsuz yonde
etkileyecek sekilde kullanmak, b) Kurumdan kisa siireli uzaklastirma cezasini gerektiren davranislar;

8) Bilisim aragclari ile yonetici, 68retmen, egitici personel, memur, diger gorevliler ve ziyaretgiler ile 6grencileri
rahatsiz edici davraniglarda bulunmak, c) Kurumdan tasdikname ile uzaklastirma cezasini gerektiren
davranislar;

14) Bilisim araglari ile yonetici, 6gretmen, egitici personel, 6grenci, memur, diger gorevliler ve ziyaretgcilere
etik olmayan ses, s6z ve goriintiilerle zarar verici davranislarda bulunmak, ¢) Orgiin egitim disina ¢cikarma
cezasini gerektiren davranislar;




14) Bilisim araglan ile toplum degerlerine aykiri zararh, boltci, yikici, ahlak disi ve siddet icerikli yasak
yayinlar bulundurarak kisi ve kurumlarla ilgili ses, s6z ve gorintiler alip bunlari cogaltmak, sanal ortamlarda
dinlemek, dinlettirmek, izlemek, izlettirmek, yaymak ve ticaretini yapmak," Goruldiugi lizere cep telefonunun
yanhs amaclar dogrultusunda kullanimi ile ilgili yonetmelik maddeleri acik olup, bu konuda velilerimizin
gerekli uyari ve tavsiyeleri 6grencilerine duyurmalari dnemle rica olunur.

Siber Zorbalik ve Onleyici Calismalar
SIBER ZORBALIK
Zorbalik nedir?

Zorbalik konusunda net bir tanim olmamakla birlikte; aralarinda gli¢ dengesizligi olan kisilerden, gli¢cstiziin,
glicliniin saldirganca ve kamtlﬁ%ﬁitellgl bulunan davranislarina tekrarl olarak ve bircok kez maruz
kalmasi durumuna zorbalk denir. Sibef zorbalik nedir? Bir ya da birden fazla k|§|n|n elektronik |Iet|§|m

tl saldirgan davranislardir. Siber zorbalik davranislari nasil
_zorbanin, kuyrbani, elektronik iletisim araclari yoluyla tehdit

etmesi ya da kurbana yonellk S ren mesajis mwm Bazen de magdur
hakkinda internet ortaminda dedikodu yaparak ya da mag | resim ve bllgller yayma

yoluyla gergeklestirilmektedir. Yaygin siber zorbalik davra ri dan
kendisini magdur gibi tanitip onun adina bagkalina zorbavaLTM gmglm cep
telefonu ya da elektronik posta hesabini kullanarak gergeklesitikd

cagrilar, virlsli e-postalar ve bir kisi ya da bir grubu karalam @ k

de diger siber zorbalik davranislari arasinda yer almaktadir.

zarar vermenin kolayligi, diisiik maliyet, kolay erisim, kimligini

sosyal beceriler, disiik benlik saygisi, yiksek sosyal kaygi, saldirganlik, uygun olmayan davraniglarin model
alinmasi, yetersiz ebeveyn-cocuk etkilesimi, internet kullaniminda vyetersiz stpervizyon. Siber zorbalik
cesitleri nelerdir? iki gesit siber zorbalik bulunmaktadir. Elektronik zorbalik: Olayin daha ¢ok teknik yéniinii
icermektedir. Bu zorbalik kisilerin sifrelerini ele gegirmek, web sitelerini heklemek, spam iceren mailler
gondermek ya da bulasici mailler gondermek gibi teknik olaylari icerir. Bireysel yapilabilecegi gibi bircok kisi
tarafindan organize bir sekilde ayni anda da yapilabilir.

E-iletisim zorbaligi: Olayin daha ¢ok psikolojik yénuni icerir. Bilgi ve iletisim teknolojilerini kullanarak
kisileri stireklitrahatsiz etme, isim takma, dedikodu yapma internet lzerinden kisiye hakaret etme ya da

kisinin rizasi oinahm yayinlama gibi iliskisel saldiri davranislarini igerir. Siber zorbaligin

meydana geldigi en yaygin siber ortam hangisidir? Neden? Siber zorbaligin en yaygin oldugu siber ortam
facebook adli sosyal paylasim sitesidir. Arastirmalar, genclerin giderek artan oranda internet kullandiklarini
hatta bazilarinin internet bagimlisi haline geldiklerini belirtmektedir. Stiphesiz bu bagimliigin en blyugi de
facebooktur. Facebook ve benzeri paylasim sitelerinin, bireylerin siber ortamda tanistiklari, anlk ileti
gondermek suretiyle sohbet ettikleri, sesli ve gorsel begenileri paylastiklari sosyal bir platforma dénismis
olmasi siber zorbaligi yayginlastirmaktadir. Ayni zamanda bu sitelerde zorbanin magdur ile ylizylze iletisim
halinde olmamalarinin verdigi goreceli rahathk kullanimi artirmaktadir. Siber zorbaligin 6grenciler arasinda
yayginlasmasinin temel nedenleri nelerdir? Bu noktada bozulan arkadaslk iliskileri dikkat ¢cekmektedir.
Ozellikle duygusal iliski yasayan genclerden bir bdlimiiniin iliskinin bitmesi sonucunda intikam amacli olarak
bolimindn iliskinin bitmesi sonucunda intikam amagh olarak siber zorbalik yaptigi gorilmektedir. Diger
yandan bazi 6grencilerin kiskanglik, bazilarinin ise fazla farkli alt kimliklere yonelik sahip olduklari 6n yargilar
ve bazi 6grencilerin kurbani, grup disina itmek ya da grup igerisinde kendi yerini korumak amaciyla da siber




zorbaliga yoneldikleri gérilmektedir. Siber zorbalikla nasil bas edilir? Siber zorbaligin giderek yayginlastig ve
onemli bir sosyal soruna donustigu gorilmektedir. Bu nedenle de dncelikli olarak 6grencileri siber zorbaliga
iten nedenlerin daha genis gruplar Uzerinde vyapilacak calismalarla incelenmesinin yerinde olacagi
distnldlmektedir. Bununla birlikte 6grenci, veli, 6gretmen ve kurum yoneticileri basta olmak lizere egitim
slrecinin tim paydaslarinin, hayatin her alaninda etkisi ve kapsami giderek genisleyen siber iletisim
konusunda egitilmeleri gerekmektedir. Ozellikle paydaslarin, bilisim suglari ve bu suglara karsilik gelen idari
ve adli cezalar konusunda bilgilendirilmesi 6énemlidir. Zorbalik magdurlarinin ¢esitli tir ve yogunlukta
psikolojik bozukluklar yasadiklar gorilmektedir. Bu nedenle magdurlarin psikolojik destek almalarinin
saglanmasi gerekmektedir. Saglanacak sosyal destegin magdurlarin kendilerini daha iyi hissetmelerine katki
getirdigi gbzlenmektedir.

Siber zorbalik duyarliligi?

internet, cep telefonu gibi
acabilecek davranisl

otl etkiler birakmaktadir? Boéyle bir zorbalikla karsilasan
eyime sahig.olmadiklarini duslindigiimizde onlarin ne denli

4m%r§1" u umu kolaylikla ailelerine
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aciklayamiyorlar, onlarin zarar gorecekleri korkusundan c§n orkung bir r dongl yasayarak, kendi
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http://internetzorbaIig.blogspot.com‘.tr/ l
http://www.cyberbullyinginstitute.org/

http://www.siberzorbalik.com/

EK-4 AILE COCUK INTERNET KULLANIM SOZLESMESI
Ebeveynin Taahhiidii

internetin ¢ocuklarim igin harika bir ortam olabilecegini biliyorum. internet ziyaretlerinde giivende olmalarina
yardim etmek igin Uzerime diseni yapmam gerektigini de biliyorum. Cocuklarimin bu konuda bana yardimci
olabileceklerini anlayarak, asagidaki kurallara uymayi kabul ediyorum: 1. Cocugumun kullandigi hizmetleri ve

web sitelerini W
2. Cocuklarimin bi ullanimi ile ilgili makul kurallar ve ilkeler koyacagim, bu kurallari konusup

tartisacagim ve hatirlatma notu olarak bilgisayara yakin bir yere asacagim.

3. Cocugum bana internet Uzerinde buldugu ya da yaptigi "koti" bir seyden s6z ederse asiri tepki
gostermeyecegim.

4. Cocugumun diger ortamlarda edindigi arkadaslarini tanimaya ¢alistigim gibi, sanal ortamda ve Buddy List
(sanal arkadas listesini dlizenlemeyi saglayan bir modil)'deki "arkadaslarini" da yakindan tanimaya
calisacagim.

5. Bilgisayari evde tiim aile bireylerinin kullandigi ortak bir alana koymaya ¢alisacagim.

6. Stpheli ve yasadisi faaliyetler/web sitelerini ilgili makamlara rapor edecegim.



http://internetzorbalig.blogspot.com.tr/
http://www.cyberbullyinginstitute.org/
http://www.siberzorbalik.com/

7. Cocuklar icin tavsiye edilen sitelerin bir listesini yapacagim ya da arastirip bulacagim.
8. Cocuklarimin internet Gzerinde hangi siteleri ziyaret ettigini siklikla kontrol edecegim.
9. internette uygunsuz icerigi filtrelemek ve engellemek icin secenekleri arastiracagim.

10. Gocuklarim ile sanal ortamdaki kesifleri hakkinda konusacagim ve elimden geldigi kadar sik¢a onlarla
birlikte sanal maceralara atilacagim.

Yukarida yazilanlari kabul ediyorum.

Ebeveyn imza (lari)

Ailemin bu kurallara gor, abul_ettigini anliyorum ve interneti benimle birlikte kesfetmeleri igin
aileme yardim etmeyi

pre [stanbul .
cocu N FUAT SEZGIN
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internetin benim icin harika bir ortam olabilecegini biliyc & internet ziyaretlerimde g de ama
yardim edecek kurallara uymamin Qe“niﬁ;‘igin dénemli oldugu @ iliyorum.
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Asagidaki kurallara uymay kabul ediyorum:

1. Kendime ya da ailemin diger bireylerine ait kisisel bilgileri acik etmeyecek sekilde, kendim icin glivenli ve
makul bir ekran adi sececegim.

2. Sifremi ailem herkesten gizli tutacagim. Ailemin onayl olmadan baska e-posta hesaplari
acmayacagim.

meyecegim. Kendime ya da ailemin diger bireylerine ait kisisel
i bir formatta - sanal olarak ya da sanal ortamda tanistigim biriyle
on numarasl, yas ya da kurum adi bu kapsama girmekle birlikte, kisiler
bilgiler sadece bunla I degildir.

4. Bana nasil davranilmasini istiyorsam ben de bagkalarina karsi 6éyle davranacagim.

5. Sanal ortamda iken, dizglin ve saygih bir dil kullanmak da dahil, goérgli kurallarina uygun sekilde
davranacagim. Kavga baslatmayacagim, tehdit iceren ya da koti sézclkler kullanmayacagim.

6. Cevrimici olduklari halde kendilerini sanki degillermis gibi gdsteren kisiler olabilecegini bildigim icin, kisisel
glvenligimi her seyden 6nde tutacagim.

7. Sanal ortamda tanistigim kisiler hakkinda ebeveynlerime karsi dirist olacagim, ve her defasinda onlarin
sormalarini beklemeden, kendim bu kisilerden s6z edecegim. Ebeveynlerimin onaylamadigi birinden gelecek
e-posta ya da anlik iletilere yanit vermeyecegim.




8. K6t igrenc, ya da adi seyler gordugim/okudugum takdirde, bu durumun tekrarlamasini engellemeleri igin
hemen oturumu kapatip ebeveynlerime anlatacagim.

9. Kotu sitelere ait resimler/linkler ya da kotu dille yazilmis e-posta/anlik iletiler alirsam; katilimcilarin kafar,
adi ya da nefret sozcikleri iceren dil kullandigi bir sohbet odasina girersem derhal ebeveynlerime
sOyleyecegim.

10. Sanal ortamda tanistigim birine, ebeveynlerimin onayl olmadan, hicbir sey gondermeyecegim. Sanal
ortamda tanistigim birinden herhangi bir sey aldigim takdirde ise, derhal ebeveynlerime soyleyecegim (bu
durumda o kisinin elinde kisisel bilgilerim var demektir).

11. Sanal ortamda tanistigim birileri - 6zellikle ebeveynlerimin hoslanmayacaklari ya da onaylamayacaklari bir
sey yapmami istiyorlarsa, bunu yapmayacagim.

12. Ebeveynlerimin ona da bir ebeveyn olmadan; sanal ortamda tanistigim birine
telefon etmeyecegi ayacagim ya da bulusmaya gitmeyecegim.

13. Ebeveynle

ici i nliyorum. Benl sevdikleri orumak istedikleri icin boyle
davraniyorlar. : Sl E in[) 1
14. Birlikte eglenmek ve yeni seyler 6grenmek igcin, elF nkeri r EZa sey
Ogretecegim. A I IS a[
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Yukarida yazilanlari kabul ediyorum.
un imzasl arih

Bu kurallara uyulmasini saglayarak ¢ocugumun sanal ortamdaki glivenligini koruyacagima s6z veriyorum.
Cocugum tehlikeli durumlar ile karsilasip bana anlatirsa; kimseyi suglamadan her durumda olgun ve
sagduyulu bir sekil nacagim, ve gelecekte daha glivenli bir internet deneyimi yasamasi igin gocugumla
birlikte durumu s ekilde ele alacagim.

EK-6 GUVENLI INTE METi BASVURUSU

Guvenli internet Hizmeti almak icin internet servis saglayicinizin internet sitesi tizerinden islem yapabilir ya da
servis saglayiciniza telefon edebilirsiniz. Ayni yolla, istediginiz zaman, licretsiz olarak profilinizi degistirebilir ya
da hizmet almay! birakabilirsiniz.




